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Introduccion

Esta certificacidon ayuda a comprender e implementar un sistema de gestién global, basado en un
enfoque hacia los riesgos de un negocio, para establecer, implementar, operar, hacer seguimiento,
revisar, mantener y mejorar la seguridad de la informacién.

Incluye estructura organizacional, politicas, planes, responsabilidades, procedimientos, procesos y
recursos.

Objetivos de Aprendizaje

e Proporcionar explicaciony orientacion sobre la ISO/IEC 27001 con base enla ISO/IEC 27003:2017
para la implementacion de un Sistema de Gestion de la Seguridad de la Informacién (SGSI).

¢ Habilidad para definir casos de negocio.

e Capacidad de definir y realizar analisis de Brechas GAP.

Comprensién de la organizacién, su contexto, las necesidades y expectativas de las partes

interesadas.

Adquirir conocimiento sobre las jerarquias y politicas organizacionales.

Capacidad para planificar y tomar acciones para tratar riesgos y oportunidades.

Planificacién y control operacional.

Seguir, medir, analizar y evaluar el desempeno.

Formato y Duracion del Examen

Formato: Opcion Mudltiple.

Preguntas: 40.

Puntaje de Aprobacién: 32/40 o 80 %.
Idioma: Espariol / Inglés.

Duracion: 60 minutos maximo.

Libro abierto: No.

Entrega: Este examen esta disponible en linea.
Supervisado: Sera a discrecion del Partner.

Publico Objetivo

e Personas interesadas en expandir sus conocimientos en la ISO/IEC 27001 con base en la ISO/IEC
27003:2017 para la implementacion de un Sistema de Gestidon de la Seguridad de la Informacion
(SGSI).
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1. Introduccién
Seguridad de la Informacién
Sistema de Gestion de la Seguridad de la Informacion
ISO/IEC 27003:2017 Tecnologia de la Informacion. Técnicas de Seguridad
ISO 27001: Administrativo
ISO 27001: Controles Técnicos
Ruta de Navegacion
2. Caso de Negocio
Caso de Negocio
Partes de un Caso de Negocio
3. Diagnéstico
Diagnéstico
Analisis de Brechas GAP
Objetivos Analisis GAP
Coémo Realizar un Analisis de Brechas GAP
Modelos de Madurez
Modelo de Madurez COBIT
Cémo Realizar un Andlisis de Brechas GAP
4. Contexto de la Organizacion
Contexto de la Organizacién
Comprensién de la Organizacion y su Contexto
Cuestiones Externas
Cuestiones Internas
Cuestiones Internas y Externas
Comprensioén de las Necesidades y Expectativas de las Partes Interesadas
Partes Interesadas Internas
Partes Interesadas Externas
Alcance del SGSI
5. Liderazgo
Liderazgo
Liderazgo y Compromiso
Politicas
Contenido de una Politica
Politica de Seguridad de la Informacion
Roles, Responsabilidades y Autoridades de S.I
6. Planificacion
Planificacién
Acciones para Tratar Riesgos y Oportunidades
Identificacion del Riesgo
Analisis del Riesgo
Valoracién del Riesgo
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Tratamiento del Riesgo

Declaraciéon de Aplicabilidad

Objetivos de Seguridad de la Informacién

Expresion de los Objetivos de Seguridad
7. Soporte

Soporte

Recursos

Competencia

Toma de Conciencia

Comunicacién

Informacién Documentada
8. Operacion

Operaciéon

Planificacién y Control Operacional

Evaluacién de Riesgos de Seguridad de la Informacién
Tratamiento de Riesgos de Seguridad de la Informacion

9. Evaluacion del Desempefiio
Evaluacién del Desempeino

Seguimiento, Mediciéon, Analisis y Evaluacién

Auditoria Interna
Revisién por la Direccion
10. Mejora
Mejora
No Conformidad y Accién Correctiva
Mejora Continua
Estructura: Caso de Negocio
Creacion Caso de Negocio
Metodologia: Alcance y Limite del SGSI
Definir
Pasos para la Definicién del Alcance SGSI
Método de las Elipses
Diagrama Estructura Funcional
Diagrama Planta Fisica
Diagrama Planta Logica
Metodologia: Gestion de Activos
Identificacién
Clasificacién y Valoracién
Analizar Activos de Informacién
Metodologia: Gestion de Riesgos
Metodologia: Politica SGSI
Pasos Creacién Politica SGSI
Necesidades Internas
Necesidades Externas
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Relaciéon Necesidades
Revisién Entrega

Redaccién Politica

Formato Politica de Seguridad
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