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Fernando Conislla
Ethical Hacking Expert
• Años de experiencia en servicios de ciberseguridad para 

entidades gubernamentales, bancarias, medios de pago, etc.

• Instructor en SEGURIDAD CERO e instructor oficial Certiprof

• Expositor en eventos internacionales

• Master en gestión y dirección de la ciberseguridad

• Certificaciones internacionales CEH, CPTE, CSWAE, LCSPC



Santiago Muñoz
Ethical Hacking Expert
• Años de experiencia en ejercicios de Red Team

para entidades gubernamentales, financiero, etc.

• Especializado en el hacking de aplicaciones web,

Windows y Active Directory.

• Security researcher en Faraday

• Instructor en SEGURIDAD CERO de Ethical Hacking

• Certificaciones internacionales OSCP | CRTP | CTRE



















Actores del panorama 

actual







Conceptos Clave



Activo
Componente digital o físico que contiene información 

valorada de la organización. 

Hack Value
Nivel de atracción que tiene un activo para los 

cibercriminales.

Exploit
Pieza de software diseñada para aprovechar una 

vulnerabilidad.

Amenaza
Evento o acción que puede ocasionar un incidente de 

seguridad sobre un activo.

Vulnerabilidad
Debilidad o fallo en la seguridad de un

activo de información.

Payload
Sección de un exploit que especifica las acciones 

maliciosas a realizar.



Ethical Hacking









Ethical Hacking

Es un proceso de identificación proactiva de vulnerabilidades mediante la simulación de un ataque 

informático con pruebas avanzadas de seguridad.

Las organizaciones se apoyan del ethical hacking ahorrar de forma efectiva el gasto asociado a las 

consecuencias de un ciberataque frente a la inversión efectuada para estos servicios.

Las ventajas de estas practicas implican la mejora de la postura de seguridad y la disminución del 

riesgo ocasionado por brechas o destrucción de datos, perdidas de disponibilidad por ataques, etc.



Ethical Hacking



Activo
Componente digital o físico que contiene información 

valorada de la organización. 

Hack Value
Nivel de atracción que tiene un activo para los 

cibercriminales.

Exploit
Pieza de software diseñada para aprovechar una 

vulnerabilidad.

Amenaza
Evento o acción que puede ocasionar un incidente de 

seguridad sobre un activo.

Vulnerabilidad
Debilidad o fallo en la seguridad de un

activo de información.

Payload
Sección de un exploit que especifica las acciones 

maliciosas a realizar.





Reconocimiento



Reconocimiento

Adquisición de información acerca del objetivo 

bajo ataque buscan información a través de 

fuentes abiertas de internet e interacción sigilosa 

con el objetivo.







Búsqueda en fuentes abiertas

Google Hacking

Dorks avanzados

Motores de Búsqueda

Búsqueda en Brechas de Datos

Búsqueda de archivos expuestos

Extracción de Metadatos

Búsqueda de subdominios

Búsqueda de Emails

Registro Whois

Registro DNS 

Búsquedas Automáticas

… 



Escaneo





Escaneo

Escaneo de red sobre el objetivo en base a la 

información obtenida en la etapa de 

reconocimiento en busca de dispositivos, 

sistemas operativos, puertos y servicios









TCP 1-65535

UDP 1-65535





Enumeración



Enumeración

Obtención de información detallada del objetivo 

bajo ataque interactuando profundamente con 

los punto de entrada que ofrece. Esta es el paso 

mas importante.







Análisis



Análisis de Vulnerabilidades

En esta etapa se identifican y categorizan las 

vulnerabilidades asociadas a nuestro objetivo 

utilizando como base toda la información 

recopilada en los pasos anteriores.





Common Vulnerability Score System (CVSS)

Sistema de valoración de la criticidad de las vulnerabilidades basada en las características y 

propiedades de la vulnerabilidad y se obtiene como resultado una puntuación numérica.

https://www.first.org/cvss/calculator/3.1

Severity / Severidad Puntuación

None / Ninguna 0.0

Low / Baja 0.1 – 3.9

Medium / Media 4.0 – 6.9

High / Alta 7.0 – 8.9

Critical / Critica 9.0 – 10.0

https://www.first.org/cvss/calculator/3.1






Explotación



Explotación

Ejecución del ataque explotando las 

vulnerabilidades identificadas. Esta etapa es de 

ejecución delicada, debe ser coordinada y 

realizada de manera milimétrica.









Reporte



Reporte

Durante el reporte todas las vulnerabilidades 

validadas, sus respectivas evidencias y 

recomendaciones son documentadas y 

presentadas
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