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Fernando Conislla
Ethlcal Hacking Expert

Anos de experiencia en servicios de ciberseguridad para
entidades gubernamentales, bancarias, medios de pago, etc.
» Instructor en SEGURIDAD CERO e instructor oficial Certiprof
» Expositor en eventos internacionales
« Master en gestion y direccion de la ciberseguridad
» Certificaciones internacionales CEH, CPTE, CSWAE, LCSPC
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Santiago Munoz
Ethlcal Hacking Expert

Anos de experiencia en ejercicios de Red Team
para entidades gubernamentales, financiero, etc.

» Especializado en el hacking de aplicaciones web,
Windows y Active Directory.

» Security researcher en Faraday

» Instructor en SEGURIDAD CERO de Ethical Hacking

» Certificaciones internacionales OSCP | CRTP | CTRE
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Hackers robaron US$10 millones en ataque al Banco
de Chile

El caso seria el mayor ciberataque sufrido por un banco chileno, y se suma a otros contra instituciones

financieras en la region y el mundo
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CNN BUSINESS Markets Tech Media Success Perspectives Videos

'Shark Tank' judge Barbara Corcoran gets her $400,000 back from
scammers

By Jordan Valinsky, CNN Business

Updated 1645 GMT (0045 HKT) March 3, 2020

TOP STORIES

NOW PLAYING

'Shark Tank’ judge gets $400,000 back from scammers

HLN New York judge rules Eric Trump

must sit for deposition before...
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Democratic politicians wrote Ruth...
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= MIEEE BACKCHANNEL NEGOCIO CULTURA ENGRANAJE TIDEAS CIENCIAS SEGURIDAD

SEGURIDAD 88.18.2828 83:83 PM

Mas de mil millones de dispositivos Android estan en rie
de datos

Qualcomm ha publicado una solucién para las fallas en su chip Snapdragon, que los atacantes podrian aprovechar para mor
que el teléfono no responda.
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Q  MIDDLE EAST Ehe New Pork Times

Two Major Saudi Oil Installations Hit
by Drone Strike, and U.S. Blames Iran

@ Saudi Oil Facility Ablaze After Strikes

By Reuters

A Saudi Aramco plant in Abqaiq, Saudi Arabia, was attacked early Saturday, one of two
sites hit. Hamad I Mohammed/Reuters
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Conceptos Clave




Componente digital o fisico que contiene informacion
valorada de la organizacion.

Evento o accion que puede ocasionar un incidente de
seguridad sobre un activo.

Nivel de atraccion que tiene un activo para los
cibercriminales.

Debilidad o fallo en la seguridad de un
activo de informacion.

Pieza de software disenada para aprovechar una
vulnerabilidad.

Seccion de un exploit que especifica las acciones
maliciosas a realizar.
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Es un proceso de identificacion proactiva de vulnerabilidades mediante la simulacién de un ataque
informatico con pruebas avanzadas de seguridad.

Las organizaciones se apoyan del ethical hacking ahorrar de forma efectiva el gasto asociado a las
consecuencias de un ciberataque frente a la inversion efectuada para estos servicios.

Las ventajas de estas practicas implican la mejora de la postura de seguridad y la disminucion del
riesgo ocasionado por brechas o destruccidon de datos, perdidas de disponibilidad por ataques, etc.
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Ethical Hacking



Componente digital o fisico que contiene informacion
valorada de la organizacion.

Evento o accion que puede ocasionar un incidente de
seguridad sobre un activo.

Nivel de atraccion que tiene un activo para los
cibercriminales.

Debilidad o fallo en la seguridad de un
activo de informacion.

Pieza de software disenada para aprovechar una
vulnerabilidad.

Seccion de un exploit que especifica las acciones
maliciosas a realizar.
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Reconocimiento
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Reconocimiento

Adquisicion de informacion acerca del objetivo
bajo ataque buscan informacion a través de

fuentes abiertas de internet e interaccion sigilosa
con el objetivo.






_|nte||igencex About Product Blog Tools Integrations ®

gmail.com Advanced

Ll v Found 769 Website HTMLs, 604 Text Files, 486 PDF Files, 400 Pastes, 218 HTML Files, 32 Excel Files, 20 Word Files, 5 Database Files

Pa3butana 6aza 2018.18.07_15-23-32/225.1xt [Part 15 of 39]

kevykreator@yahoo.com:paris
ramjete2@themail .com: labtech
pokermang82863@aol.com: 111111
charlie@nexttonothing.net:punkfry
skyheather@neo.rr.com:pandora
hengshenwui@gmail.com: agswdefri234
deguinanf@speakeasy.org:squirrel
danielse3@hotmail. com:deoppresso

GMAIL.COM.txt [Part 42 of 273]

macatull@gmail.com:2208166
jamilmurad8@gmail.com:159532532
amateurgrlairpkt@gmail.com:KiwIPoC3
tubetonef@gmail.com:01628304
yariv.nis@gmail.com: letmeinnow
tomas.samulis@gmail.com:patranka
asoberirishman32f@gmail.com:typewriter
xuelongmu@gmail . com: snowdragon

GMAIL.COM.txt [Part 42 of 273]

macatull@gmail.com: 220166
jamilmurad8@gmail.com: 159532532
amateurgrlairpkt@gmail.com:KiwIPoC3
tubetonefgmail .com: 81620304

variy nlelomzai ]l Frome 1aetmas fnotes



A

SEGURIDAD

CERO

Busqueda en fuentes abiertas
Google Hacking
Dorks avanzados
Motores de Busqueda
Busqueda en Brechas de Datos
Busqueda de archivos expuestos
Extraccion de Metadatos
Busqueda de subdominios
Busqueda de Emails
Registro Whois
Registro DNS
Busquedas Automaticas
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MEDICORE ™ Alarm(F

»

Bell Sound

16:55:51

SAVE

16:55:51

(@)




@ SEGURIDAD
CERO
Escaneo

Escaneo de red sobre el objetivo en base a la

informacion obtenida en la etapa de
reconocimiento en busca de dispositivos,
sistemas operativos, puertos y servicios



ICMP Request

ICMP Reply
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:~$ nmap -sV -p- -T5 10.0.2.4
Starting Nmap 7.80 ( https://nmap.org ) at 2020-09-25 19:44 EDT
Nmap scan report for 10.0.2.4
Host is up (0.00094s latency).
Not shown: 65506 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login OpenBSD or Solaris rlogind

514/tcp open tcpwrapped

1099/tcp open java-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntu5

3632/tcp open distccd distccd vl ((GNU) 4.2.4 (Ubuntu 4.2.4-1ubuntué4))
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open 1irc UnrealIRCd (Admin email admingMetasploitable.LAN)
6697/tcp open 1irc UnrealIRCd

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

8787/tcp open drb Ruby DRb RMI (Ruby 1.8; path /usr/lib/ruby/1.8/drb)

33466/tcp open nlockmgr 1-4 (RPC #100021)
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Enumeracion

Obtencion de informacion detallada del objetivo
bajo ataque interactuando profundamente con
los punto de entrada que ofrece. Esta es el paso
mas importante.






:~$ nmap -script smb-os-discovery 10.0.2.9 -p445 -sV
Starting Nmap 7.80 ( https://mmap.org ) at 2020-09-25 22:55 EDT
Nmap scan report for 10.0.2.9
Host is up (0.00078s latency).

PORT STATE SERVICE VERSION
445/tcp open microsoft-ds Windows 7 Ultimate 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
Service Info: Host: LUISRODRIGUEZ; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
smb-os-discovery:
0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)
0S CPE: cpe:/o:microsoft:windows 7::spil
Computer name: luisrodriguez
NetBIDS computer name: LUISRODRIGUEZ\X@@

:~$ nmap -scrlpt smb- protocols 10.0.2.9 -p445 -sV
Starting Nmap 7.80 ( https://nmap.org ) at 2020-09-25 22:48 EDT
Nmap scan report for 10.0.2.9
Host is up (0.00073s latency).

PORT STATE SERVICE VERSION
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
Service Info: Host: LUISRODRIGUEZ; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
smb-protocols:
dialects:
NT LM 0.12 (SMBvl) [dangerous, but default]
2.02
2.10
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Analisis
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Analisis de Vulnerabilidades

En esta etapa se identifican y categorizan las
vulnerabilidades asociadas a nuestro objetivo
utilizando como base toda la informacion
recopilada en los pasos anteriores.
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Sistema de valoracién de la criticidad de las vulnerabilidades basada en las caracteristicas y
propiedades de la vulnerabilidad y se obtiene como resultado una puntuacién numeérica.

None / Ninguna 0.0
Low / Baja 0.1-3.9
Medium / Media 4.0-6.9
High / Alta 7.0-8.9

Critical / Critica 9.0-10.0


https://www.first.org/cvss/calculator/3.1
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:~$ nmap -script vuln 10.0.2.9 -p445 -sV
Starting Nmap 7.80 ( https://nmap.org ) at 2020-09-25 22:43 EDT
Nmap scan report for 10.0.2.9
Host is up (0.0011s latency).

PORT STATE SERVICE VERSION

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
| _clamav-exec: ERROR: Script execution failed (use -d to debug)

Service Info: Host: LUISRODRIGUEZ; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
_smb-vuln-ms10-054: false
_smb-vuln-ms10-061: NT_STATUS_OBJECT NAME_NOT_FOUND
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1
servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 22.20 seconds
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Explotacion
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Explotacion

Ejecucion del ataque explotando las
vulnerabilidades identificadas. Esta etapa es de
ejecucion delicada, debe ser coordinada y
realizada de manera milimétrica.






:~$ msfconsole

o To boldly go where no
shell has gone before

=[ metasploit v5.0.87-dev ]
+ —— --=[ 2006 exploits - 1096 auxiliary - 343 post ]
+ -- --=[ 562 payloads - 45 encoders - 10 nops 1
+ — --=[ 7 evasion ]

Metasploit tip: View missing module options with show missing

msf5 > |j
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Reporte
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Reporte

Durante el reporte todas las vulnerabilidades
validadas, sus respectivas evidencias y
recomendaciones son documentadas y
presentadas



Valid Reports  Bounty Amounts

P

® Other

® No Weakness
Improper Authentication - Generic
Open Redirect

® Improper Access Control - Generic

® Violation of Secure Design Principles
Business Logic Errors

® Information Disclosure

® Server-Side Request Forgery (SSRF)

® Cross-Site Request Forgery (CSRF)
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